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1. Grundsatzliches

Am 1. Januar 2020 ist der Risikoausgleich mit pharmazeutischen Kostengruppen (PCG) in Kraft getreten.
Fur den Risikoausgleich sind Individualdaten zu liefern. Das damit verbundene hohe Datenvolumen so-
wie die hohen Anforderungen an den Datenschutz haben eine Client-Server-Architektur basierende Appli-
kation erforderlich gemacht. Der Risikoausgleich wird mit rund 200 Mio. Datensatzen berechnet.

Mit der Software (SORA PCG) werden die gelieferten Daten gemass den Indikatoren gruppiert und die
Daten der Versichererwechsler zusammengefuhrt.

Im vorliegenden Dokument wird nicht nur die Funktionsweise von SORA PCG aufgezeigt, sondern es
wird auch beschrieben, wie die Daten Uberpriift werden und welche Massnahmen das fehlerfreie Funktio-
nieren von SORA PCG — und dabei insbesondere die Datenqualitat bzw. -integritat und die fehlerfreie Be-
rechnung des Risikoausgleichs — sicherstellen. Dartiber hinaus wird gezeigt, wie die Daten entsprechend
unserer Vereinbarung mit dem Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
verschlisselt und pseudonymisiert von den Versicherern zur GE KVG Ubertragen werden.

Neben diesen Elementen werden auch die Massnahmen der GE KVG ausserhalb von SORA PCG er-
wahnt, welche eine korrekte Abwicklung des Risikoausgleichs gewahrleisten.

In SORA PCG sind diverse Instrumente fir die Kontrolle der Daten einprogrammiert. Die Verantwortung

fur die Richtigkeit der gelieferten Daten verbleibt jedoch trotzdem bei den Versicherern. Diese bestéatigen
auch die Richtigkeit und Vollstandigkeit der gelieferten Daten gegeniiber der GE KVG mit dem Ubermit-

teln ihrer Daten an die GE KVG.

2. Zielsetzungen bei der Entwicklung der Software

Bei der Entwicklung der Software standen insbesondere folgende Zielsetzungen im Vordergrund:

¢ Im Rahmen der operativen Abwicklung des Risikoausgleichs ist SORA PCG ein geeignetes Instru-
ment fUr alle an der Durchfiihrung direkt beteiligten Stellen (Versicherer, GE KVG, deren Revisions-
stelle und BAG).

¢ Samtliche Komponenten von SORA PCG funktionieren fehlerfrei.
e Der Datenschutz bzw. die Datensicherheit sind auf allen Ebenen sichergestellt.

Zudem soll SORA PCG Instrumente enthalten, welche die Versicherer bei der Lieferung von fehlerfreien
Daten unterstttzen.

3. Funktionen von SORA PCG

Mit SORA PCG werden die Benutzer-/Stammdatenverwaltung, die Datenlieferungen sowie die Berech-
nung des Risikoausgleichs bis hin zur Erstellung und Zurverfiigungstellung von digitalen Detailabrech-
nungen und Verfligungen an die Versicherer abgewickelt. Es handelt sich somit um eine umfassende und
ausserst komplexe Software.
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Hauptfunktionen von SORA PCG:

1. Datenimport

2. Datenkontrolle

3. Datenubermittlung

4, Eingruppierung und Berechnung des Risikoausgleichs
5. Erstellung und Zurverfiigungstellung von digitalen

Detailabrechnungen und Verfigungen

Die einzelnen Funktionen werden jeweils sequenziell durchlaufen.

3.1 Datenimport

Die Versicherer ermitteln die fir den Risikoausgleich benétigten Daten geméss den Vorgaben des von
der GE KVG erstellten Leitfadens. Anschliessend importieren sie die Daten als CSV-Datei in den bei
ihnen installierten Client von SORA PCG.

3.1.1 Einloggen mit Zwei-Faktor-Authentisierung

Das Arbeiten mit SORA PCG und damit auch das Importieren von Daten in SORA PCG ist nur flir Perso-
nen maoglich, welche in der Software als User registriert und entsprechend berechtigt sind. Das Einloggen
erfolgt mit Zwei-Faktor-Authentifizierung in folgenden zwei Schritten:

Schritt 1: Eingabe des Benutzernamens sowie des Passwortes
Um sich anzumelden, gibt der User seinen Benutzernamen und sein Passwort in der Anmeldemaske ein.

Bei seiner Erstanmeldung wird er nach Eingabe des Initialpasswortes (wird ihm von der GE KVG mitge-
teilt) vom System automatisch zur Eingabe eines neuen personlichen Passwortes aufgefordert.

0 % o
SORA
PCG

Login
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Fur das Passwort gelten folgende Vorgaben:
e Mindestens 12 Zeichen (Superuser mindestens 16 Zeichen);

¢ Verwendung von Gross- und Kleinbuchstaben, mindestens einer Zahl sowie mindestens einem
Sonderzeichen;

o Darf nicht einem der letzten 10 bereits verwendeten Passwdrtern entsprechen.
Schritt 2:  Authentisierung mit dem Mobiltelefon

Nach der Anmeldung mit Benutzernamen und Passwort wird der User iber sein Mobiltelefon aufgefor-
dert, die Anmeldung durch die Eingabe seines personlichen Pins zu bestéatigen. Erst nach dieser Bestati-
gung gelangt er in die Software.

3.1.2 Kontrolle der Zahl der importierten Datensétze

Nachdem der Versicherer die CSV-Datei mit seinen Daten in den Client von SORA PCG importiert hat,
wird die Anzahl der importierten Datenséatze automatisch auf der Erhebungsmaske angezeigt. Der Versi-
cherer kann so kontrollieren, ob alle Datensatze importiert wurden.

w Daten

Anzahl importierte Datensatze: 43069

3.1.3 Anzeige der DatenlUbersicht

Nach dem Import der Daten in den Client wird auf der Erhebungsmaske eine aggregierte Datenibersicht
(Monate, Kosten und Kostenbeteiligung) angezeigt. Der User kann mit dieser Ubersicht summarisch die
Korrektheit der importierten Daten Uberprufen.

v Dateniibersicht

Total Frauen Manner

Monate Kosten Kobe
Mit Aufenthalt 5'385.65 9'249'405.05 679'859.50
Ohne Aufenthalt 149'144.10 21'092'364 .65 5'050'001.85
Total 154'529.75 30'341'769.70 5'729'861.35

3.2 Inhaltliche Datenkontrolle

Nach dem Import durchlaufen die Daten im Client zwei Kontrollstufen, bevor sie durch den Versicherer fir
die Weiterverarbeitung durch die GE KVG freigegeben werden kénnen.
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3.2.1 Konsistenzprifungen

Die importierten Daten werden im Client von SORA PCG auf Konsistenz tberprift. Es gibt Konsistenz-
prufungen auf Datei- und Datensatzebene sowie datensatziibergreifende Konsistenzprifungen. Je nach
Ergebnis dieser Prifungen werden Warnungen oder Fehler angezeigt. Bei Warnungen muss die Richtig-
keit der entsprechenden Daten nochmals geprift werden. Bei der Anzeige von Fehlern missen die Daten
entsprechend korrigiert und nochmals in den Client importiert werden. Andernfalls ist keine Freigabe der

Daten flr die Weiterverarbeitung durch die GE KVG mdéglich.

a) Konsistenzprufungen auf Dateiebene:

Anzeige

Fehler Warnung

Die Importdatei weist nicht das CSV-Format auf (mit Zeichensatz ANSI). X
Der Separator ist kein Semikolon (";"). X
Die erste Datenzeile entspricht nicht folgendem Format:
BAG-Nr;Jahr;AHV-Nummer;Kanton;Geburtsjahr;Geschlecht;Aufenthalt; X
GTIN;PharmaCode;Packungen;Monate;Kosten;Kostenbeteiligung

Die Datei weist Leerzeilen auf. X

b) Konsistenzprifungen auf Datensatzebene:

Anzeige

Fehler Warnung

Die AHV-Nummer bzw. Ersatznummer enthélt Sonderzeichen bzw. Leerzeichen X

Der GTIN bzw. Pharmacode besteht nicht nur aus Ziffern (0-9) X

Der GTIN hat nicht 13 Stellen. X

Der Pharmacode hat nicht 5-7 Stellen. X

Der GTIN und/oder Pharmacode ist vorhanden. Die Spalte Packungen ist jedoch leer oder X

die Packungsanzahl ist < 0.

Die Anzahl der Packungen ist > 0. Es ist jedoch kein GTIN und/oder Pharmacode eingetra- X

gen.

Die Packungsanzahl ist > 100 (Anzahl konfigurierbar) X

In den Spalten BAG-Nr, Jahr, AHV-Nummer, Kanton, Geburtsjahr, Geschlecht, Aufenthalt X

fehlen Eintrage.

Die in der Spalte "Jahr" eingetragene Jahreszahl entspricht nicht dem fir die Datenerhe- X

bung massgebenden Kalenderjahr.

Die BAG-Nr. in der Spalte "BAG-Nr" entspricht nicht der BAG-Nr. des Versicherers, welcher X

die Daten in SORA PCG importiert.

In der Spalte "Kanton" ist kein gultiges Kantonskdrzel (AG, .......... , ZH) eingetragen. X

Das Geburtsjahr liegt nicht zwischen 1900 und dem aktuellen Kalenderjahr. X

In der Spalte "Geschlecht" ist kein "F" (Frau) oder "M" (Mann) eingetragen. X
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In der Spalte "Aufenthalt" ist kein "J" (ja) oder "N" (nein) eingetragen. X

In den Spalten "Monate", "Kosten" und "Kostenbeteiligung" sind negative oder leere Werte
eingetragen.

Die Zahl der Versicherungsmonate ist > 12. X

Die Kosten sind > CHF 500°000 (Betrag konfigurierbar).

Die Kostenbeteiligung ist > CHF 8670 (konfigurierbar)

Kosten > 0 und Kostenbeteiligung héher als Kosten

Kosten = 0 und Kostenbeteiligung > 0

X | X | X | X | X

Monate = 0 und Kosten und/oder Kostenbeteiligung > 0

c) Datensatziibergreifende Konsistenzpriifungen:

Anzeige

Fehler Warnung

Datensatze, in welchen AHV-Nr., Kanton, Geburtsjahr und Geschlecht identisch sind, wei- X
sen eine unterschiedliche Anzahl Monate auf.

Datensatze, in welchen AHV-Nr., Kanton, Geburtsjahr und Geschlecht identisch sind, wei- X
sen unterschiedlich hohe Kosten auf.

Datensatze, in welchen AHV-Nr., Kanton, Geburtsjahr und Geschlecht identisch sind, wei- X
sen eine unterschiedlich hohe Kostenbeteiligung auf.

Datensatze mit identischer AHV-Nr. weisen nicht den gleichen Aufenthaltsstatus auf ("J" X
bzw. "N").

Datensatze mit identischer AHV-Nr. weisen nicht das gleiche Geburtsjahr auf. X
Bei Versicherten mit Kantonswechsel ist die Summe der Versicherungsmonate > 12 (z.B. X
Kanton AG 8 Monate / Kanton ZG 6 Monate)

Datensatze mit identischer AHV-Nr. weisen nicht das gleiche Geschlecht auf ("F" bzw. X
"M").

Werden von SORA PCG nur noch Warnungen angezeigt, so muss der User durch Einfligen eines Ha-
kens in der entsprechenden Checkbox bestéatigen, dass er die Richtigkeit der Daten nochmals Uberprift
hat. Andernfalls kann er die Daten fiir die Weiterverarbeitung durch die GE KVG nicht freigeben.

Anzahl importierte Datensatze: 35330/

38 Warnungen & Warnungen Gberpriift

Die Konsistenzprifungen in SORA PCG kdnnen jederzeit erweitert bzw. angepasst werden.
3.2.2 Datenplausibilisierung

SORA PCG aggregiert die in den Client importierten Daten (Monate, Kosten und Kostenbeteiligung) nach
Kanton, Alter, Geschlecht und Aufenthalt. In einer Excel-Datei werden diese aggregierten Daten in SORA
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PCG mit den Vorjahresdaten des entsprechenden Versicherers auf der gleichen Aggregationsstufe in di-
versen Plausibilisierungstabellen verglichen. Zudem sind auch Benchmarkvergleiche in diesen Plausibili-
sierungen enthalten (Vergleiche mit den aggregierten Daten aller Versicherer).

Der User, welcher die Daten in den Client importiert hat, 6ffnet die Datei mit den entsprechenden Plausi-
bilisierungstabellen und Uberpriift die Richtigkeit der importierten Daten anhand der angezeigten Resul-
tate (Abweichungen jeweils absolut und in Prozent).

v Plausibilisierung
Die Plausibilisierung dient der Qualitatsprifu r Daten.
Plausibilisierungsresultate &
Plausibilitat 3 / Plausibilité 3 Gemeinsame Einrichtung KVG
Veranderung des Anteils der Versicherten mit Aufenthalt nach Alter und Geschlecht fur die Gesamtschweiz Insttution commune LAMal
Variation de 13 proportion d'assurés avec séjour selon I'dge et le sexe pour Fensemble de Ia Suisse
Plausibilitat 2 / Plausibilité 2 Gemeinsame EINMchiung KVG
Veranderung der Monate, Kosten und Kostenbetelligung nach Kanton Institution commune LAMal _2‘:20
Variation des mols, des codits et des paticipations aux colts selon le canton
Plausibilitat 1/ Plausibilité 1 Gemeinsame Einfichtung KVG ke
Ger Monate, Kosten i 9 nach Alter und echt Ar G Instiution commune LAM3! 572020 n % 019/
Variation des mois, Ges colts et Ges parioipabions aux colts selon 3ge etle sexe pour fensemble de 1a Sulsse B 72020 en %
PR N " A e 9 o 19720208 % Koslecheteligung || (————1
Risikoausgleich / Compensation des risques p. A\‘ 1912020 en % purcp, woxcots | [ 000
o [ 000}
Daten 2019/ Données 2019 ' Kameggermnd _—
[BAGHr | Kanton ] Geburtsighre | Ater | Geschiecht | Aufenthat] Wonate | Kosten | - [ oodf
3 4 . : 0 Particip. aux colts |0.00
Risikoausgleich / Compensation des risques p X c:‘rx o0
00
Daten 2020 / Données 2020 Ja\ - oo
BAG-Nr. | Kanton Ater Aufenthat]  Wonate Kosten [ oo
No OFSP| Canton | Années de naiss | Age Sexe Séjour Mois Colits . aux colits B [0
vonide CHE CHF o .__g
ZH 2020 2 0-18 FIf jo / oui = YT
0 H 2001 195 19-2 Fit jo / oui o 500
0 H 1994 | 1990 | 26-3i FIt ja 7 oul o 500
ZH 1989 | 1 31.3 FIt ja/oul .. [ 000
ZH 1984 | 1980 | 36-4! FIt 8/ oul r 000
H 1979 1 41-4 Fit jo / oui o A
H 1974 | 1970 | 46- F/t ja/oul £
H 1969 | 1985 | 51- Fit ja/oul :
ZH 1964 | 1960 | 56 Fit jaloul 5
H 1959 | 1955 | 61-€ F/t 8/ oui
[] ZH 1954 | 1950 |e€e-7 Fit 8/ oui
0 ZH 1949 | 1945 [71.75 Fit a1 oul
0 H 1944 | 1940 | 76-80 Fit jaloul
0 H 1933 | 1935 |81-85 Fit j8 7 oul
H 1934 193 86-90 Fif ja / oui
H 1928 91- FIt jaloul
H 2020 2002 | 0-18 FIt nein / non
H 2001 1995 | 19-25 F/t nein / non
0 ZH 1994 1990 | 26-30 FIt nein / non
ry =i PYTY N T EYETS ra;

Erachtet der User die Resultate als korrekt, so bestétigt er dies durch Einfligen eines Hakens in der ent-
sprechenden Checkbox. Andernfalls sind die Daten durch ihn zu korrigieren. Erst nach der Bestéatigung
der Richtigkeit kann er die Daten fur die Weiterverarbeitung durch die GE KVG freigeben.

+ Plausibilisierungsresultate bestatigen|05.07.2019 beat.muster@sanavitch |

3.3 Ubermittlung der Daten

Die eigentliche Ubermittlung der Daten an die GE KVG erfolgt bereits im Rahmen der Plausibilisierung
der Daten durch den Versicherer (vgl. Kapitel 3.2.2).

3.3.1 Kontrolle der vollstandigen Ubermittlung der Daten

Sobald der User die Daten fur die Weiterverarbeitung durch die GE KVG freigibt (durch Anklicken der ent-
sprechenden Schaltflache), wird die Anzahl der Ubermittelten Datensatze mit der Anzahl der vom Versi-
cherer in den Client importierten Datensatze verglichen. Stimmt die Anzahl nicht Giberein, so wird von
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SORA PCG eine entsprechende Fehlermeldung angezeigt und die Daten missen nochmals Ubermittelt
bzw. freigegeben werden.

3.3.2 Sicherstellung des Datenschutzes bei der Datentibermittlung

Bei der Ubermittlung der Daten von den Versicherern an die GE KVG sind die Bestimmungen des Daten-
schutzgesetzes sowie die Vorgaben des EDOB einzuhalten. Vor der Ubertragung der Daten an die GE
KVG werden die AHV-Nummern der einzelnen Versicherten deshalb pseudonymisiert und die Daten an-
schliessend verschlusselt. Fiir die Pseudonymisierung wird von einem Drittanbieter (PwC) ein SALT zum
Client des Versicherers ubermittelt. Der Salt ist eine Zeichenfolge, welche vor der Pseudonymisierung an
die AHV-Nummer angehangt wird und nur dem Drittanbieter bekannt ist. Dieses Verfahren wurde mit
dem EDOB vereinbart.

Schematische Darstellung des Pseudonymisierungs- bzw. Verschliisselungsprozesses:

Versicherer PWC GE KVG

Salt

CSV-Datei

AHV-Nr_;GTIN;Pharmacode;... IP-Range & TLS &

Zertifikat AES256

y

AHV-Nr. Web Server
- TLS
pseudonym. | Salt Service

SHA-256

y

Daten T

AES256 > SORA PCG
PGP AES256

PGP

Nach der Ubermittlung der Daten an die GE KVG Uberpriift diese die Resultate der Konsistenzpriifungen
(vorhandene Warnungen) wie auch die Resultate in den Plausibilisierungstabellen (vgl. Kapitel 3.2.1 und
3.2.2) ebenfalls. Bei Unklarheiten bzw. Auffalligkeiten wird der entsprechende Versicherer kontaktiert.

3.3.3 Erzeugung eines Timestamp bei der Datenfreigabe
Wenn der Versicherer seine Daten fiir die Weiterbearbeitung durch die GE KVG freigibt, wird von SORA

PCG ein Timestamp generiert und auf der Erhebungsmaske angezeigt. Mit dieser Massnahme ist sicher-
gestellt, dass sich eindeutige Beziige auf die gelieferten Daten herstellen lassen.

Daten 2018 - Stand 28.02.2019 Lieferung 2 ¥ Timestamp |15.UT.2019 10:26:47 |

3.3.4 Erzeugung eines Fingerprints bei der Datenfreigabe

Gemass Art. 8 Abs. 1 VORA reichen die externen Revisionsstellen der Versicherer der GE KVG einen
Bericht tiber die Richtigkeit und Vollstandigkeit der vom Versicherer gelieferten Daten ein. In diesem von
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der GE KVG in Zusammenarbeit mit EXPERTsuisse AG ausformulierten Bericht ist ebenfalls der Time-
stamp (vgl. Kapitel 3.3.3) in einem vorgegebenen Feld einzutragen, damit der Bezug zur Datenlieferung
eindeutig ist.

Der Versicherer wie auch dessen externe Revisionsstelle konnen jedoch die auf den Server der GE KVG
Ubermittelten Daten in SORA PCG nicht mehr herunterladen oder einsehen. Die in SORA PCG hochgela-
dene CSV-Datei ist deshalb vom Versicherer auch in seinem IT-System lokal abzuspeichern.

Um zu uberprifen, ob die vom Versicherer fur die Revision zur Verfiigung gestellte CSV-Datei mit der in
SORA PCG hochgeladenen CSV-Datei identisch ist, geht die externe Revisionsstelle wie folgt vor:

1. Beider Freigabe der an die GE KVG lbermittelten Daten wird von SORA PCG ein Fingerprint (Pruf-
summenverfahren) zur Uberpriifung der Integritat der Daten erzeugt. Dieser Fingerprint wird auf der
Erhebungsmaske angezeigt.

v Daten

Fingerprint uberprifen 59c471dc115515208ebd7 77611254457

2. Die Revisionsstelle klickt auf die Schaltflache [Fingerprint Uberprifen] und anschliessend auf die
vom Versicherer fir die Revision zur Verfigung gestellte CSV-Datei.

~ Daten /

Fingerprint dberprifen 59c471dc115519208ebd777611854457

3. Sind die Daten in der fir die Revision zur Verfiigung gestellten CSV-Datei identisch mit den vom
Versicherer auf den Server der GE KVG hochgeladenen Daten, so wird dies mit einem griinen Ha-
ken in der Schaltflache [Fingerprint Uberpriifen] angezeigt.

v Daten

&

Fingerprint Gberprifen «

59047 1dc119519208ebd7 77611204457

Mit dieser Massnahme wird sichergestellt, dass die externe Revisionsstelle die richtigen Daten Uberpruft
und sich somit auch ihr Bericht auf die vom Versicherer gelieferten Daten bezieht.

3.4 Eingruppierung der Versicherten und Berechnung des Risikoausleichs

Vor der Berechnung des Risikoausgleichs werden die Versicherten in die Risikogruppen und pharmazeu-
tischen Kostengruppen eingruppiert. Sowohl das Regelwerk fur die Eingruppierung wie auch fiir die Be-
rechnung des Risikoausgleichs sind in SORA PCG voll ausprogrammiert (geméass Vorgaben in VORA
sowie des EDI bzw. BAG).

Die Richtigkeit der Eingruppierung wie auch der Berechnung des Risikoausgleichs mit SORA PCG wird
mit folgenden Schritten sichergestellt:
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3.4.1 Eingruppierung der Versicherten

Die GE KVG hat in Zusammenarbeit mit der Firma Polynomics das Regelwerk fir die Eingruppierung der
Versicherten in die PCGs dokumentiert. Das BAG hat dieses Dokument Uberpriift und das Regelwerk als
richtig bestatigt. Dieses Dokument steht auf der Webseite der GE KVG bereit.

3.4.2 Uberpriifung des Quellcodes

Die GE KVG hat die Polynomics beauftragt, auf der Basis der dokumentierten und vom BAG als richtig
bestatigten Eingruppierungsregeln zu Gberprifen, ob die Eingruppierung der Versicherten in SORA PCG
richtig programmiert ist bzw. richtig erfolgt. Die Polynomics wurde ausserdem beauftragt, anhand der Be-
rechnungsformeln des BAG (detaillierte Vorgabe fiir Durchfiihrung des Risikoausgleichs) zu Uberprifen,
ob die Berechnung des Risikoausgleichs in SORA PCG richtig programmiert ist.

Bei ihrer Uberpriifung hat die Polynomics die Richtigkeit des Quellcodes von SORA PCG kontrolliert. Die
Richtigkeit der in SORA PCG programmierten Eingruppierung und Berechnung des Risikoausgleichs
festgestellt wird in den Priifberichten zum Quellcode vom 28. November 2019 und 13. Oktober 2020 be-
statigt. Die GE KVG hat den Versicherern den Bericht am 29. November 2019 bzw. am 21. Oktober 2020
zugestellt. Diese Dokumente stehen auf der Webseite der GE KVG zur Verfligung.

3.4.3 Berechnung des Risikoausgleichs

In ihren Prifberichten vom 28. November 2019 und vom 13. Oktober 2020 hat die Polynomics die Rich-
tigkeit der in SORA PCG programmierten Berechnung des Risikoausgleichs bestétigt. Die GE KVG hat
die Berichte den Versicherern am 29. November 2019 bzw. am 21. Oktober 2020 zugestellt. Die Polyno-
mics hat in beiden Priifungen die Richtigkeit der Berechnung auf der Basis geeigneter Testdaten kontrol-
liert (Vergleich der Berechnungsresultate zwischen SORA PCG und Polynomics). Diese Dokumente ste-
hen auf der Webseite der GE KVG zur Verfiigung.

Die Richtigkeit der Eingruppierung wurde auch im Rahmen der Revision von SORA PCG durch die PwC
Uberprift (vgl. Kapitel 5.2).

Die Richtigkeit der Berechnung wurde auch im Rahmen der Revision von SORA PCG durch die PwC
Uberpruft (vgl. Kapitel 5.2).

35 Zurverfligungstellung der Detailabrechnungen und Verfigungen

Nach der Berechnung des Risikoausgleichs werden die Detailabrechnungen und Verfigungen den Versi-
cherern in SORA PCG digital zur Verfiigung gestellt.

4, Dateniibermittlung durch die GE KVG an das BAG

Gemass Art. 22 Abs. 1 Bst. a VORA liefert die GE KVG dem BAG jahrlich die bei den Versicherern erho-
benen Daten nach Artikel 6 VORA zum Zweck der Weiterentwicklung des Risikoausgleichs und der
Durchfuhrung der Wirkungsanalyse nach Artikel 17a Absatz 2 KVG.

SORA PCG verfiigt Uber eine Schnittstelle, Gber welche das BAG die pseudonymisierten und verschliis-
selten, von den Krankenversicherern fur den Risikoausgleich gelieferten Daten beziehen kann. Das BAG
kann diese Daten jedoch nicht mit eigenen Daten verkntpfen, welche es bei Krankenversicherern erho-
ben hat, da ihm der SALT nicht bekannt ist (vgl. dazu Kapitel 3.3.2). Der EDOB hat dieses Vorgehen aus-
drucklich verlangt.
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5. Ganzheitliche Uberpriifung von SORA PCG

SORA PCG wurde vor der Uberfilhrung in den operativen Betrieb ganzheitlich gepriift. Einerseits wurde
SORA PCG von der Firma Compass-Security einem Cyber-Security-Assessment unterzogen. Anderer-
seits hat die Firma PwC das Zusammenspiel und Funktionieren der Komponenten von SORA PCG im
Rahmen einer Revision Uberprift (Prifungsstandard PS 870/ ISAE 3000). Die Resultate dieser Tests
wurden den Versicherern zur Verfiigung gestellt.

5.1 Cyber-Security-Assessment

Die GE KVG flhrt jedes Jahr ein Security Audit durch. Diese Sicherheitstiberpriifung dient dazu, in SORA
PCG sowie in den IT-Systemen der GE KVG allféllige Schwachstellen und Bedrohungen aufzudecken
und diese in der Folge zu eliminieren.

5.2 Revision von SORA PCG durch Firma PwC

Im Rahmen ihrer Massnahmen zur Qualitatssicherung hat die GE KVG die Firma PwC beauftragt, SORA
PCG zu revidieren. Prifbereiche waren die Softwaremodule Datenerhebung, Eingruppierung der Versi-
cherten und Berechnung des Risikoausgleichs sowie die digitale Zurverfligungstellung der Berechnungs-
resultate (z.B. Detailabrechnungen, Verfigungen usw.).

Am 16. Januar 2020 hat die PwC ihre Revision der Software mit einem positiven Ergebnis abgeschlossen
und SORA PCG nach dem Schweizerischen Prifungsstandard PS 870 (basierend auf ISAE 3000) zertifi-
ziert. Dieses Dokument steht auf der Webseite der GE KVG bereit.

6. Stichprobenkontrollen Risikoausgleich

Gemass Art. 8 Abs. 2 VORA Uberpruft die GE KVG mit den von ihr fir diese Aufgabe bezeichneten Revi-
sionsstellen die Richtigkeit und Vollstandigkeit der gelieferten Daten mittels Stichproben.

Basierend auf dieser Bestimmung beauftragt die GE KVG jedes Jahr ihre Revisionsstellen (gegenwartig
BDO AG und Balmer-Etienne AG) zur Vornahme entsprechender Stichprobenkontrollen. Geprift werden
jeweils die im laufenden Kalenderjahr gelieferten Daten. Die zu prifenden Versicherer werden u. a. auf
der Basis folgender Kriterien ausgewahlt:

e Ergebnis Desk-Research der GE KVG

e Grosse des Versicherers bzw. der Versicherergruppe

o Allfallige Datenlieferungsfehler in der Vergangenheit

e Vom Versicherer eingesetztes Informatik-System

e Zeitpunkt der letztmaligen Stichprobenkontrolle beim Versicherer

e Erfahrungen aus den bereits durchgefiihrten Stichprobenkontrollen

Da seit dem Jahr 2020 Datenlieferungen fir den Risikoausgleich mit PCG erfolgen und die Komplexitat
dieser Lieferungen im Vergleich zu den Datenlieferungen fur den bisherigen Risikoausgleich deutlich ge-
stiegen ist, hat der Stiftungsrat der GE KVG eine Erhéhung der Zahl der pro Kalenderjahr durchzufiihren-
den Stichprobenkontrollen beschlossen. Pro Kalenderjahr werden deshalb bei 15 Versicherern Stichpro-
benkontrollen durchgefihrt.

7. Kontrolle der Abrechnungen / Verfigungen der GE KVG

Die Polynomics AG hat die Detailabrechnungen des Risikoausgleichs 2020 geprift und die Korrektheit
der Berechnung bestatigt.
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Die Verfugungen, welche die GE KVG den Versicherern in SORA PCG zustellt, werden durch die BDO
AG geprift.

8. Kontrolle der Datenlieferungen durch die Revisionsstellen der Versicherer

Die Revisionsstellen der Versicherer kontrollieren gemass Art. 8 Abs. 1 VORA die Datenlieferungen der
Versicherer fiir den Risikoausgleich und bestétigen in einem Bericht, dass diese den Vorgaben entspre-
chen. Den entsprechenden Revisionsbericht erarbeitet die GE KVG in Zusammenarbeit mit EXPERTs-

uisse.

9. Netzwerk

Bei der Durchfiihrung des Risikoausgleichs stitzt sich die GE KVG auf ein umfassendes Netzwerk. Die
Netzwerkpartner sind in der folgenden Ubersicht aufgelistet:

Name des Partners Aktivitat

1 Balmer-Etienne AG Durchfuhrung der Stichprobenkontrollen gem. Art. 8 Abs. 2
VORA im Auftrag der GE KVG.

2 BDO AG o Durchfiihrung der Stichprobenkontrollen gem. Art. 8
Abs. 2 VORA im Auftrag der GE KVG.

¢ Revision des Zahlungsverkehrs des Risikoausgleichs so-
wie der von der GE KVG erstellten Verfligungen.

3 Bundesamt fur Gesundheit Beaufsichtigt die Durchfiihrung des Risikoausgleichs und ist
(BAG) fur die Zurverfigungstellung von Vorgaben fir die Durchfiih-

rung des Risikoausgleichs zustandig.

4 Compass-Security AG Durchfiihrung von IT-Security-Assessments im Auftrag der
GE KVG.

5 EDOREX AG Entwicklung sowie Wartung aller Versionen von SORA bzw.
SORA PCG.

6 Polynomics AG Hat im Auftrag der GE KVG die Berechnungs- und Eingrup-

pierungsfunktionen von SORA PCG Uberpruft und beréat die
GE KVG in Durchfuhrungsfragen.

7 PwC e Hostet im Auftrag der GE KVG und in Ubereinstimmung
mit den Vorgaben des EDOB den SALT fiir die Pseudo-
nymisierung der Ubermittelten Daten (AHV-Nummer).

¢ Hat SORA PCG (Version 2.0.23) am 16. Januar 2020
nach dem schweizerischen Prifungsstandard PS 870 (fur
Softwarepriifung), basierend auf ISAE 3000, zertifiziert.

8 EXPERTSsuisse AG Erarbeitet in Zusammenarbeit mit der GE KVG den Bericht
der externen Revisionsstellen betreffend die Richtigkeit und
Vollstandigkeit der gelieferten Daten (Art. 8 Abs. 1 VORA).

10. Schlussbemerkung

Dieses Dokument widerspiegelt den gegenwartigen Stand der Umsetzung, wird laufend aktualisiert und
auf der Homepage der GE KVG publiziert.
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